
 

 

De BHV App Gebruikers synchronisatie 
via Microsoft Azure 

 Via automatische gebruikerssynchronisatie worden accounts in de StandBy BHV-app dagelijks 
(standaard 's nachts) bijgewerkt op basis van jouw Microsoft Azure-groep. Voeg je iemand toe aan 
of verwijder je iemand uit deze groep, dan past het account in StandBy automatisch aan. In deze 
handleiding vind je de benodigde gegevens voor activatie, de mogelijke synchronisatie-opties, 
welke data we gebruiken en de minimale Azure-configuratie. 
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Vereisten  

-​ Een Microsoft Azure omgeving (minstens één omgeving/tennant)  
-​ Een Azure Groep waarin alle personen worden toegevoegd die een StandBy BHV account 

moeten hebben  
-​ De rechten om een ‘deamon app’ (app met achtergrond machtigingen) aan te maken en te 

configureren binnen de Azure omgeving alsook beheerdersrechten hierop te geven.  
-​ De rechten om eenmalig ‘admin consent’ te geven voor de applicatie 

Te verzamelen gegevens voor StandBy  

Om de koppeling van gebruikersgegevens mogelijk te maken dient -na het doorlopen van 
onderstaande stappen- de volgende informatie ter beschikking te worden gesteld aan StandBy 
Solutions: ​
 

●​ Tennant ID 
●​ Groep ID ('object ID') 
●​ App ID ('object ID') 
●​ App Client ID 
●​ App Client secret 
●​ Minstens één contactpersoon/afdeling (naam en e-mailadres) waar contact mee opgenomen 

kan worden als er (op een later moment) problemen zijn met de credentials, zoals 
bijvoorbeeld het verlopen van een API secret. 
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Synchronisatie configuratie 

Standaard zal de gebruikers synchronisatie één keer per dag worden uitgevoerd tussen 00:00 uur 
en 06:00 uur 's nachts. 

Aanmaken (Nieuwe gebruiker): 

●​ Gebruikers krijgen automatisch de rol 'BHV' en worden gekoppeld aan de hoofdlocatie(s). 
●​ Gebruikers ontvangen direct een activatie-email met instructies en de app-downloadlink. 

Verwijderen (Uit Azure groep): 

●​ Account en bijbehorende data worden direct uit StandBy verwijderd. 
●​ Gebruikers ontvangen een e-mail ter bevestiging dat de app-toegang is ingetrokken. 

Uitzonderingen (Behoud-lijst): 

●​ Systeemaccounts kunnen op een 'whitelist' geplaatst worden zodat ze nooit automatisch 
worden verwijderd, ook als ze uit Azure verdwijnen. 

  

 

Let op: Deze module synchroniseert gebruikers alleen eenmalig bij aanmaken of verwijderen in 
Azure. Er vinden geen tussentijdse updates plaats (zoals wijzigingen in e-mail of telefoonnummer). 
Dit is geen SSO-module (Single Sign-On). 
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Gebruikte data door StandBy 

StandBy Solutions zal iedere nacht de gebruikerssynchronisatie uitvoeren. Hierbij worden alle 
gebruikers opgehaald die lid zijn van de gespecificeerde groep in Microsoft Azure. ​
​
De volgende velden worden opgehaald via de Microsoft Graph API: 

id,businessPhones,mail,mobilePhone,officeLocation,givenName,surname,accountEnabled,create
dDateTime,employeeId​
 
De volgende velden worden standaard ook gebruikt en opgeslagen binnen StandBy: 

●​ givenName en surname worden gebruikt om de gebruikersnaam samen te stellen (beide 
vereist). 

●​ mail wordt gebruikt om aan het StandBy account te koppelen en de gebruiker te kunnen 
informeren over zijn/haar nieuwe account (en andere StandBy applicatie specifieke e-mail 
meldingen - afhankelijk van de gekozen modules/configuratie) (vereist). 

●​ employeeId wordt gebruikt om unieke gebruikers te identificeren. Op basis van dit ID wordt 
bepaald of een gebruiker moet worden aangemaakt, mag blijven bestaan of moet worden 
verwijderd. (vereist) 

●​ mobilePhone wordt gebruikt als telefoonnummer indien deze beschikbaar is in de API 
response, anders wordt er gekeken naar (alleen) het eerste telefoonnummer in 
businessPhones. Indien er geen telefoonnummers zijn, wordt deze ook niet opgeslagen in 
StandBy. 

 
Indien de API om wat voor reden dan ook niet werkt of geen volledig antwoord geeft op de 
vereiste data, worden er geen mutaties uitgevoerd aan de kant van StandBy. 
 
Optioneel: 

●​ officeLocation: Kan op maat ingezet worden om de Azure-locatie van een gebruiker 
automatisch te mappen aan de juiste locatie(s) binnen de StandBy app. 

●​ accountEnabled: Kan gebruikt worden om uitgeschakelde Azure-accounts (accountEnabled 
= false) automatisch uit StandBy te laten verwijderen, ook als ze nog wel in de Azure-groep 

staan. 
●​ createdDateTime: Wordt door StandBy gebruikt om eventuele synchronisatie problemen te 

analyseren en op te lossen.  
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Configuratie in Microsoft Azure 
Stap 1: Groep configureren

 
Maak een nieuwe groep aan of gebruik een bestaande groep met BHV'ers om te laten 
synchroniseren met StandBy. 

1.​ Ga in Microsoft Azure naar: Startpagina > Azure Active Directory > Groepen > Alle groepen. 
2.​ Kies een van de volgende opties: 

○​ Bestaande groep: Kopieer het Object-id uit de tabel van de BHV-ers groep en sla deze op. 
○​ Nieuwe groep: Klik op Nieuwe groep, definieer de groep (voeg eventueel direct 

eigenaren/leden toe) en klik op Maken. Kopieer vervolgens het Object-id. 
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Stap 2: App-registratie aanmaken 
Maak een nieuwe applicatie aan en geef de juiste toestemmingen om StandBy toegang te geven 
tot de gebruikersgegevens. 

1.​ Navigeer naar: Startpagina > Azure Active Directory > App-registraties. 
2.​ Klik links bovenin op Nieuwe registratie. 

 

3.​ Vul de details in: 
○​ Naam: Vul een herkenbare naam in (bijvoorbeeld 'StandBy BHV app gebruikers 

synchronisatie'). 
○​ Ondersteunde accounttypen: Selecteer Alleen accounts in deze organisatiemap (één tenant). 

(Zorg bij meerdere tenants dat de juiste tenant zichtbaar is waarin de BHV-groep staat). 
○​ Omleidings-URI: Kan leeg blijven. 

4.​ Klik op Registreren. 
5.​ Kopieer en sla op: 

○​ Toepassings-id (client-id) 
○​ Object-ID (dit is het App ID) 
○​ Map-id (tenant-id) 
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Stap 3: Permissies toevoegen & Beheerderstoestemming geven 
Om te zorgen dat StandBy de juiste groep en gebruikersdata kan uitlezen, zijn specifieke Microsoft 
Graph API-machtigingen vereist.

 

1.​ Ga binnen het overzicht van de zojuist aangemaakte app naar API-machtigingen. 
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2.​ Klik op Machtiging toevoegen en selecteer Microsoft Graph API. 
3.​ Kies voor Toepassingsmachtigingen en voeg de volgende machtigingen toe: 

○​ Directory.Read.All 
○​ Group.Read.All 
○​ GroupMember.Read.All 
○​ User.Read (mogelijk standaard al toegevoegd) 
○​ User.Read.All 

4.​ Klik op de knop Beheerderstoestemming verlenen voor [tenant] en bevestig deze actie. 

 

5.​ Controle: Na het verlenen staat er bij alle machtigingen een groen vinkje in de kolom Status 
('Verleend voor [tenant]'). 
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Stap 4: Client secret aanmaken 
Maak een set 'client secrets' aan om StandBy geautoriseerde toegang te verlenen tot de applicatie. 

1.​ Ga naar: Certificaten en geheimen > Tabblad 'Clientgeheimen'. 
2.​ Klik op Nieuw clientgeheim. 

 

3.​ Vul een beschrijving in (bijv. 'StandBy BHV App') en stel de geldigheidsduur in op 730 dagen (24 
maanden). 

 

4.​ Klik op Toevoegen. 
5.​ Kopieer direct de 'Waarde' van het nieuwe clientgeheim.​

LET OP: Deze waarde is alleen op dit moment zichtbaar. Zodra je de pagina verlaat, is de 
volledige waarde niet meer in te zien. 
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Stap 5: Admin consent URL uitvoeren 
Verleen definitief toestemming via de samengestelde Admin Consent URL. 

1.​ Stel de URL samen met jouw specifieke parameters:​
​
https://login.microsoftonline.com/{tenant-id}/adminconsent?client_id={client-id} 

 

2.​ Open deze URL in de browser en verleen de toestemming. (Eventuele meldingen direct na het 
verlenen van toestemming kunnen worden genegeerd). 

Hoe werkt de synchronisatie in de praktijk? 
●​ Nachtelijke verwerking: De synchronisatie wordt dagelijks automatisch uitgevoerd tussen 00:00 

en 06:00 uur 's nachts. 
●​ Automatische uitnodigingen: Nieuwe gebruikers in de Azure-groep worden aangemaakt met de 

rol 'BHV' en ontvangen direct een e-mail met instructies om de app te downloaden. 
●​ Data-veiligheid: Verwijderde gebruikers ontvangen een e-mail ter bevestiging dat het account 

en de bijbehorende data uit StandBy zijn verwijderd. 
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Vervolg 
Gegevens aanleveren 
Stuur de verzamelde gegevens (tenant ID, client ID/secret, groep ID) beveiligd naar je 
contactpersoon bij StandBy Solutions. 

●​ Contactpersoon: Vermeld de naam en het e-mailadres van een contactpersoon of afdeling 
voor eventuele credential-problemen (zoals een verlopen secret). 

Let op: Behandel deze gegevensset als een wachtwoord; het geeft toegang tot 
gebruikersgegevens. 

 

Testen 
StandBy Solutions test de verbinding via de Microsoft Graph API en koppelt het resultaat of 
eventuele foutmeldingen direct aan je terug. 

Synchronisatie 
De activatiedatum en eerste (handmatige) synchronisatie worden in overleg gepland. Houd bij de 
activatie rekening met: 

●​ Sleutelvernieuwing: Genereer ruim voor de verloopdatum (binnen 2 jaar, liefst 30–60 dagen 

vooraf) nieuwe keys in Azure en mail deze naar support@standbysolutions.nl. 

●​ Bestaande accounts: Belangrijke/gedeelde accounts moeten vóór activatie worden 
gemarkeerd in StandBy om te voorkomen dat ze automatisch worden verwijderd. 

●​ Communicatie & IT: Zorg dat BHV’ers op de hoogte zijn van de activatiemail en dat de 
IT-afdeling de 'Technische vereisten' heeft doorgevoerd om te garanderen dat e-mails 
aankomen. 
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